
2025年9月22日星期一 编辑/邵美景 责任美编/周世鹏 校检/刘晓雪 热点鲜报 05

一个名字就可获取5年内所有个人信息
女主播深陷骚扰噩梦

谁在践踏隐私底线？
起底“开盒”黑产业链！

今年8月，一位网友通过抖音找到

任女士，称有人冒用她的身份与自己的

丈夫网恋5年，导致婚姻破裂、痛苦多

年。起初，任女士以为是新型诈骗——

毕竟这样的事听起来太过离奇。但当

对方发来大量截图，其中不仅有她10

年前上大学时的照片，还有她当下微

信、抖音里的个人内容时，她才震惊地

意识到，自己的身份确实被冒用了。

任女士调查发现，冒用者李某玲

是她十多年前做代购时加的微信好

友。任女士从事健身行业，考取了多

本专业证书，李某玲便把证书上的名

字P图改成自己的；任女士的个人简

介、生活轨迹也被李某玲截取、盗用。

任女士的生活就这样被李某玲“复制

粘贴”到另一个账号上，构建出一个虚

假却又高度相似的“她”。

发现身份被盗用后，任女士第一

时间报警，希望警方帮助制止李某玲

的侵权行为，却因“未产生直接经济损

失”未被立案，警方建议走法律途径或

私下协商。

咨询律师后，任女士找到李某玲，

要求其注销冒充账号并写道歉信、保

证书。没想到，对方事后仍用她的照

片注册微信账号，继续冒用身份，这让

任女士愤怒又无奈。

目前，任女士表示将通过法律途

径继续维权。针对任女士的遭遇，律

师表示，这已经构成了侵犯肖像权和

个人信息权。任女士可以依法提起诉

讼或者进行相关的控告。

云南省律师协会副会长李春光表

示：“首先根据法律规定，包括肖像权、

个人信息权的人格权利都是受严格保

护的，未经权利人的允许，任何人不得

擅自利用和公开。就这个事件来看，

李某在未经任某同意的情况下，擅自

搬运了相关照片和视频并加以利用，

我认为已经构成了对任某肖像权和个

人信息权的一种侵犯。如果任某有证

据能够证明自己的财产以及精神遭受

了损害，那么可以依法提起诉讼或者

进行相关的控告。”

专家表示，在精神损害方面，任某

需要证明损害的严重性，比如关于自

己的精神痛苦情况的证人证言、就医

记录、工作生活受影响情况以及第三

方的负面评价等证据。至于经济损

失，任某要证明自己的价值受损情况，

譬如调查取证差旅费等维权成本、对

方的获利情况等。

律师指出，该起案例最大难点是

取证。任女士应及时固定侵权时间、

范围、方式及损害后果等证据，随后向

法院提起民事诉讼。 据新京报

小玲是一位拥有百万粉丝的网

络主播。2023年12月，小玲在后台

收到粉丝私信，称她被“网络开盒”

了。她的个人信息被曝光在国外一

个社交群组里，组内还充斥着大量

不堪的内容。

被害人小玲（化名）说：“说是在

外网上看到了我的个人信息，就是

我的身份证、家庭住址、电话。有一

张我的身份证照片，我没有上传过

自己的身份证。”

小玲说从那天以后，她经常收

到大量的骚扰信息和电话。还有人

在她直播间里发评论进行威胁，扬

言要到她的住处找她，或者把她的

真实地址发到网上，这些骚扰信息

让小玲和家人无法正常生活。“我是

和父母生活在一起的，我害怕对我

家人还有对自身有一些危险，所以

我当时选择搬离了那个地方，我的

父母也搬离了。”

警方经过进一步调查发现，和

小玲有共同遭遇的还有多名女性“网

红”，因为被“开盒”，她们整天生活在

不安与恐惧中，承受着巨大的压力。

检察官介绍，一旦信息被“开

盒”，很难消除掉，信息往往被扩散

出去，很难恢复原状。

通过非法方式，获取他人个人隐私信息，在网

络上公开发布，对他人造成攻击和伤害，这就是

“开盒挂人”。

近年来，“开盒挂人”正成为一种新型网络暴

力。被“开盒”人往往会遭遇网民的侮辱谩骂、造谣诋

毁，甚至在现实生活中也会遭到陌生人轮番“轰炸”。

这些“开盒”者从哪里获取了信息？该承担怎

样的法律责任？

“开盒”者在网上肆意散布他人信息、隐

私，甚至恶意攻击、威胁。能够被“开盒”的

个人信息更是多到令人震惊，包括：姓名、身

份证号、手机号、家庭住址、户籍信息、婚姻

状况、社交账号、银行卡交易记录、名下房产

及车辆、工作信息、快递地址、开房记录、航

班火车出行记录等。甚至只需要一个名字，

就可以“开盒”一个人过去5年的个人信息。

究竟是什么人在网络上实施这些“开盒

挂人”行为呢？

杭州市临安区人民检察院会同网警部

门调查发现，参与“开盒挂人”的有一个叫周

某的人。

2023年11月起，周某开始活跃在几个

专门“开盒”的社交群组，成为管理员，并自

己创建“开盒频道”，这些“频道”专门用于公

开发布明星、“网红”、社会热点人物的个人

信息，吸引了大量用户关注。在此过程中，

周某结识了同样从事此类活动的唐某等

人。在本案中，周某等人在“网络开盒”部分

个人信息时还附加大量侮辱性评语，甚至组

织、煽动他人进行电话、短信骚扰。

检察官介绍，作为“频道”创建者，周某

更大的目的，是满足精神上的需求，满足取

乐的目的，越来越多的人关注，让他很有成

就感。有人通过“开盒”获取更多经济利益，

还有人为了泄私愤。

周某等人是如何获取这么多被害人的

个人信息的？

据周某供述，他出于猎奇心理在境外社

交平台上注册了一个账号，用来非法查询、

收集公民个人隐私信息。周某注册账号后，

通过代为查询信息或出租账号牟利，收费标

准根据查询难度和信息数量从20元至200

元不等。

今年4月30日，法院以侵犯公民个人信

息罪判处周某有期徒刑三年，缓刑四年，并

处罚金4000元；唐某有期徒刑三年，缓刑四

年，并处罚金6000元。

在追究主犯周某、唐某刑事责任的同

时，检察机关还以公益诉讼追究全部6名被

告的民事责任。

今年8月28日，杭州互联网法院对这起

民事公益诉讼案件开庭。法院经审理认为，

周某等人“开盒”大量公民个人信息，严重侵

害众多不特定主体的个人信息权益，破坏网

络生态环境，损害社会公共利益。

根据《中华人民共和国民法典》《中华人

民共和国个人信息保护法》以及《最高人民

法院关于审理利用信息网络侵害人身权益

民事纠纷案件适用法律若干问题的规定》，

周某等人应当承担民事侵权责任。

法院当庭判决被告周某等人在国家级

媒体上向社会公众赔礼道歉，并支付公益损

害赔偿金10万元。

以公益诉讼的形式对“开盒”者追责，也

是检察机关在网络暴力治理领域的一次探

索。

公安部、中央网信办等部门对此类乱象

重拳出击，加大打击惩治力度。

9月18日，公安部网安局公布了10起打

击整治网络违法犯罪典型案例，其中包括一

起北京公安机关侦破的不法人员“开盒”网

暴检察官的案件。

法学专家指出，互联网平台作为网络服

务提供者，也应利用算法、数据筛查等技术，

一旦发现有人“开盒”，立即采取必要措施。

专家建议，平台一般都是进行初步审核的，

这种信息可以平台过滤下来，不允许发送。

一旦发现了此类情况，对发布者要采取一定

措施，比如禁言、封禁等。

一旦发现自己的个人信息在网上被“开

盒”，应该如何应对？法学专家指出，应第一

时间向互联网平台举报，同时权利人可以向

中央网信办违法和不良信息举报中心进行

举报，举报电话12377，也可以到公安机关报

案。

文图据央视新闻

网络女主播被“开盒”
遭骚扰威胁被迫搬家

一个名字就可“开盒”5年内所有个人信息

主犯被判刑，同时追究6名被告民事责任

惩治“开盒挂人”违法行为，多部门在行动

女子信息被“复制”，盗用者还与他人网恋
律师：已侵犯肖像权、个人信息权

互联网时代，很多人都会在社交平台分享自己的生活。然而，这样的日常分享竟被恶意盗用，个人信息被用

来伪造身份与他人网恋。近日，云南文山的任女士就遇到了这样的糟心事：她的照片、视频被安徽黄山一女子盗

用长达数年。这究竟是怎么回事呢？

美国总统特朗普20日在社交媒体平台“真实

社交”上向阿富汗政府发出威胁：要求对方将阿境

内巴格拉姆空军基地控制权“交还”美国，否则，“祸

事将至”。

特朗普18日提及美国寻求重占巴格拉姆基

地，19日又透露他正与阿富汗政府商谈此事。20

日在白宫，当媒体记者向特朗普追问“美国是否将

派兵重新夺取巴格拉姆基地”，他拒绝直接回应：

“我们不想谈论此事。”不过，特朗普接着说：“我们

正在与阿富汗方面讨论，我们想要回（基地），且希

望对方很快、立即归还。假如对方不还，你们会知

道我打算怎么做。”阿富汗政府高官已表明，阿富汗

不接受外国驻军。 据新华社

新华社旧金山9月20日电美国新罕布什尔

州纳舒厄市一家俱乐部20日晚发生枪击事件，造

成多人受伤。纳舒厄市警方说，晚8时左右，该市

天空草甸乡村俱乐部发生枪击案，有“多名受害

者”。目前已逮捕一名嫌疑人，案件仍在调查中，公

众不会面临进一步危险。警方最初认为有两名嫌

疑人，后经调看监控视频，确认只有一名枪手。

特朗普威胁阿富汗

美发生枪击事件
多人受伤


